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Herzlich Willkommen! SCHENKER

—

Agenda

® Anforderung zum Real-Time Monitoring bei
sicheren Lieferketten

® Losungen zum modernen Real-Time
Monitoring

m Sichere Lieferketten durch innovative
Technologien — Das Fazit
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Anforderung zum Real-Time Monitoring bei sicheren SCHENKER
Lieferketten

—

- Welche Produkte und Giiter sind hauptsachlich betroffen?

Die sicherheitskritischsten Transportguter sind:

B Hochwertige Transportgtter
(volksnahe Konsumgiiter, Vorprodukte und Materialien, etc.)

B Missbrauchsgefahrdete Guter

Produkte und Guter

(Passe und Visa-Dokumente, ID- und Kreditkarten, etc.) Logistische Leistungen
B Guiter mit Datenschutzanforderungen
(Personalakten, benutzte Datentrager oder PCs, etc.) Technische Anforderungen

B Guter mit hohem Wert an geistigem Eigentum
(Prototypen, Muster, Proben, etc.)

B Luxusguter oder Artefakte
(Schmuck, Uhren, Diamanten, Kunstgegenstande, etc.)

B Urheberrechtlich kritische Glter
(Filme, Spiele, etc.)
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Anforderung zum Real-Time Monitoring bei sicheren SCHENKER
Lieferketten

—

- Welche logistischen Leistungen werden erwartet?

Erbringung einer umfassenden Logistikleistung:

B Integrierte, weltweite, und verkehrstragertbergreifende Produkte und Giiter
Logistiklosungen aus einer Hand

B Erbringung von Mehrwertdiensten tber den reinen Transport
hinaus

Hochste Flexibilitat und Punktlichkeit
Einsatz von moderner und innovativer Sicherheitstechnik

B Pooling-Strukturen von Transportbehéltern und
Sicherheitstechniken

Geschultes und kompetentes Personal
Vertrauenswirdiges und sicherheitstiberpriftes Personal

B Vielsprachiger Beratungsservice und Support rund um die
Uhr

Logistische Leistungen

Technische Anforderungen
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Anforderung zum Real-Time Monitoring bei sicheren SCHENKER
Lieferketten

—

- Welche technischen Anforderungen werden gestellt?

Die Sicherheitstechnik muss:

Zugriffssicherheit des Transportraums gewahren Produkte und Giiter
Unversehrtheit (Versiegelung) dokumentieren
Zugriffe steuern und dokumentieren

Die Unversehrtheit des Transportraums Real-Time
uberwachen

Den Transportweg (Geofencing) Real-Time tberwachen

Informationen zu Position der Giiter und den Zustand Real-
Time zur Verfiigung stellen

B Qualitative Uberwachung wie Temperatur und Schock
leisten

B Eine Sicherheitsleitstelle mit 24/7 Erreichbarkeit und
mehrsprachigen Service anbieten

B Incident Management weltweit durchflihren

Logistische Leistungen

Technische Anforderungen
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Lésungen zum modernen Real-Time Monitoring SCHENKER
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L6osungen zum modernen Real-Time Monitoring

Sensor Guard

SCHENKER

—
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Die Innovation

m Gleichzeitige Uberwachung von Temperatur, Luftfeuchtigkeit,
Schock/Freifall, Neigung (3D) und Helligkeit

m Automatische Ubermittlung der Messergebnisse via Funk an einen
stationaren Arbeitsplatz (PC)

Kernfunktionen
®m Reichweiten bis zu 800 Meter in der Freiflache
m Freie Konfiguration von Eskalationsstufen und Messfrequenzen
®m Live monitoring inkl. proaktiver Alarmmeldungen
®m Recording - Modus flr eine vergangenheitsbasierte Auswertung
®m Unbegrenzte Lebensdauer durch wechselbare Standardbatterien
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Sensor Guard
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Lésungen zum modernen Real-Time Monitoring SCHENKER
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Security Guard
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Die Innovation
m Intelligentes Schloss fur Mehrwegtransportbehélter
m Sicherheitstransport mit GPS Ortung und GPRS Kommunikation
m Lickenlose Verfolgung und Kontrolle durch digitales Siegel

Kernfunktionen
m Uberwachung von Temperatur, Lichteinfall und Schockeinwirkung

m Echtzeitiberwachung mit Alarmfunktionen (Geofencing, kritische
Sensorwerte, Schlosszustand, etc.) Schenker Deutschland AG -

m Schlussellose Zugriffsauthentifizierung via Plug&Play und VPN Security Solutions

® Innovative Offnungsfunktionen (Distanzoffnung, 4-Augen-Prinzip,
Zollfunktion, Zeitschloss)

m Aircargo-Modus
m Zentrale Internetplattform zur Konfiguration und Uberwachung
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Security Guard

AN AN
Absender Empféanger
A
A
GPS Ortung Sensordaten
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Verschlussinformation

Offnungsinformation

A

Alarminformation (E-Mail / SMS) Internet Portal

Alarminformation (E-Mail / SMS)
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L6osungen zum modernen Real-Time Monitoring
Security Guard

—

Kunden

SCHENKER

mit hohen Sicherheitsanforderungen an die Supply Chain

Systemlieferant

Sicherheitscontainer
Sicherheitssystem
Systemservices
Alarmservice
Datenkommunikation
Support und Wartung

Logistikdienstleister

SCHENKER

B Planung, Durchfiihrung und
Steuerung der intermodalen
Transporte

B Verzollung
Behalter-Pool

B Administration des
Sicherheitssystems

B Kundenkontakt

Interventionspartner

Leitstelle 24/7
Alarmbearbeitung
Service in 25 Sprachen
MalRnahmenplane

Koordination und
Durchfuhrung
Gegenmal3nahmen
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Security Guard

g
OLJ
A
|
\ 4

Exportbereich: Importbereich:
B Packen und Stauen der Sicherheitsbehalter B Gestellung der Ware und Durchfiihrung
durch autorisierten Absender moglicher Zollbeschau
m Konfiguration des CargoGuard Systems B Aktivierung des GPS/GSM Moduls
= Definition personalisierter Empfanger B Verladung und Weitertransport

= Definition des Geofence
= Verschlie3en und Aktivierung des
Systems
B Abholung und Transport durch DB Schenker

B Deaktivierung des GPS/GSM Moduls im
Export Hub
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L6osungen zum modernen Real-Time Monitoring

Security Guard

SCHENKER

SCHENKER

Transportverlauf:

B DB Schenker meldet proaktiv mdgliche
Routenabweichungen an Bosch
Sicherheitssysteme

Wareneingang des Empfangers:

B Abschluss des Sicherheitstransportes und

Offnen der CargoGuard Box durch
autorisierten Empfanger

Schenker Deutschland AG, Thomas Rudolf, 04.05.2011

[DB] SCHENKER

Tracking Details of transport ID 246

Time: 4.7/8/2010 11:27:07 AM UT[=]  Coordinate: 4.44.4411°- 73311~ [5] Position cycle: 5
vSeal Nr.: OPx92G2Y7G vSeal Status: vSeal Time: 7/7/2010 8:01:32 PMUTC
Direction North-West Velocity 106.77 km/h  Event Alarm reported! Reason: Out of geofencing area
Voltage 4017 mV(int) 13299 mV(ext) 4 (int) 3 (ext)
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Security Guard - HSM

—

GPS || GSM | |GPRS

Die Innovation
® HSM — Hidden Security Modul in Grol3e einer Zigarettenschachtel

m Kopplung mehrerer HSM Module und Kopplung HSM mit Security Box
maoglich

Kernfunktionen
m Individuell Einstellbare Ortungsintervalle

m lange Lebensdauer mit 1.000 Ortungen (interner Akku) oder bis zu
10.000 Ortungen (externer Zusatzakku) Schenker Deutschland AG —

m Fernsteuerung des Modul durch GPRS Security Solutions
m Geofencing mit Alarmfunktion (z.B. e-Mail Alarm)
®m [nterventionsmanagement durch Bosch Sicherheitssystem madglich
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Security Guard - HSM

SCHENKER
'._I.|

Transportverlauf:

M In einer original Verpackung ist das HSM innerhalb
einer Security Box ,versteckt".

B Kombination HSM und Box bei der
Transportkonfiguration

Im Falle eines kriminellen Zugriffs:

B Alarmauslosung durch Security Box im Portal -
Starten des Interventionsmanagements

B Automatische Aktivierung des Alarmmodus des
HSM (Ortung jede Minute)

B Detaillierte und permanente GPS / GSM Ortung der
bestlickten Verpackung und damit der Diebe
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Lésungen zum modernen Real-Time Monitoring SCHENKER
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L6osungen zum modernen Real-Time Monitoring
Smart Box

SCHENKER
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Die Innovation
®m GPS- und Sensorikmodul zur Uberwachung von Containern

m Aufzeichnung von Temperatur, Luftfeuchtigkeit, Lichteinfall, Schock,
Neigung und Turzustand wahrend des Transportes

m Datenibertragung in ein Webportal zur Echtzeitverfolgung

Kernfunktionen
m Verkehrstragertubergreifend einsetzbar (Land, See, Schiene)
m Intervalle zur Positionsbestimmung individuell einstellbar

® Permanente Datenaufnahme mit Dateniibertragung zum Portal aller 12
Stunden

®m TUroffnungs- und Bewegungssensor im Container

m Alarmfunktion mit Interventionsmanagement maoglich
m Tracking Uber Schenker System (eSchenker)

m Reverse Logistics der Module
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Lésungen zum modernen Real-Time Monitoring SCHENKER
Smart Box

Absender

' Empfanger
Internet Portal

Status: Alarm - Tur get6ffnet

Status: ,,Ready for depature*
Ursache: Entladung des Containers

(Tar geschlossen, keine Bewegung im Container)
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Sichere Lieferketten durch innovative Technologien — SCHENKER
Das Fazit

Erh6hung der Sicherheit durch Zugriffschutz, Real-Time Monitoring und Aufschaltung eines
Interventionspartners

Einsparungen durch Verringerung von personalintensiven Sicherheitsvorkehrungen
Einsparung des zweiten Fahrers auf Dedicated Landtransporten

Ruckstufung des Sicherheitslevels beim Lufttransport

Mdglichkeit zur Reduktion vom Versicherungskosten

Ersparnis von ca. 30-35 % pro Transport
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SCHENKER

,,GroRe Gedanken brauchen nicht nur Flugel,

sondern auch ein Fahrgestell zum Landen.”

Quelle: Neil Armstrong (*1930), amerikanischer Astronaut
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Sprechen Sie uns einfach an!

Schenker Deutschland AG

Leiter Zentrale Innovation

Erik Wirsing




