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Abstract

This paper presents the development and technical concepts of radio frequency identi-
fication (RFID) as well as requirements of document logistics. Combining the two topics
possibilities of implementing RFID technologies in document logistics (in finance) are
discussed. This highlights the future potential of RFID systems in logistics in general as
even in “low-cost” and “low-attention” areas as document logistics relevant business

impacts and cost savings can be stipulated.
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1 Einleitung

1.1 Ausgangslage und Problemstellung

Mit der dynamischen Umwelt von heute konfrontiert, sind Unternehmer zum Umden-
ken gezwungen. Die Globalisierung bringt steigenden Wettbewerb und Ressourcen-
knappheit mit sich und der daraus resultierende Drang nach Marktvorteilen I&sst sich
uber Innovationen und die Nutzung von Technologievorteilen realisieren. Dazu gehort
unter anderem auch die Anwendung der Radio Frequenzbereich |dentifikation (RFID)-
Technologie.

Fir Budgetverantwortliche spielen Kosten in allen Branchen eine entscheidende Rolle
und sind regelmafig ein Ansatzpunkt fiir Einsparungen. Das jedoch trifft vor allem auf
Dienstleistungsunternehmen zu, da fir diese Art von Unternehmungen ein hoher An-
teil an Personalkosten typisch ist. Nicht selten ergibt sich ein Verhaltnis von 70 % Per-
sonalkosten, 20 % Sachkosten (Mieten, Reisekosten, etc.) und 10% Kapitalkosten
(Zinsen und Abschreibungen).’

Immer dann, wenn mehrere Personen auf ein Dokument zugreifen mussen, das nicht
digital hinterlegt ist, kdnnen aufwandige Suchprozesse in Aktenparks den Arbeitsab-
lauf merklich stéren. Insbesondere wenn dieser Personenkreis in unterschiedlichen
Abteilungen arbeitet und das gleiche Dokument fiir andersartige Aufgaben zum selben
Zeitpunkt bendtigt wird. Bei der Suche nach Dokumenten werden in Biros heute noch
immer viele Stunden wertvoller Arbeitszeit aufgewandt.

In Anwaltskanzleien verbringen Mitarbeiter teilweise bis zu 15 % ihrer Arbeitszeit mit
der Suche nach abgelegten Unterlagen. Das stellt ein kostenintensives Unterfangen
dar, wenn man bedenkt, dass der durchschnittliche Verrechnungssatz einer Anwalts-
stunde in Miinchen im Jahr 2007 bei € 333,00 lag.? Selbst wenn die Anwalte diese
Arbeit delegieren kdnnen, der Arbeits- und Zeitaufwand verringert sich dadurch nicht.
So sind in grolReren Kanzleien alleine zwei bis drei Mitarbeiter ganztagig damit be-
schaftigt, Akten zu suchen. Pro Schriftstick fallen dadurch Suchkosten in Hohe von
durchschnittlich € 1,75 an.’?

Wenn dann ein bendtigtes Dokument temporar nicht aufgefunden werden kann, wird
es in der Praxis noch kostspieliger. Bei Banken, die die sicherheitsubereigneten Zu-
lassungsbescheinigungen Teil Il (ehemals: Kraftfahrzeugbrief) an Kunden, Handler
oder Zulassungsbehdrden versenden mussen, dieses Dokument aber nicht verfligbar
ist, beginnt der Prozess der Aufbietung. Dieser Vorgang kostet Zeit (alleine die Aufbie-

tungsfrist betragt sechs Wochen) und Geld. Es muss eine eidesstattliche Versicherung

' vgl. Kajtiter, P. (2000), S. 9.
2 Vgl. www.fokus.de.
3 Vgl. www.rfid-im-blick.de (2008a).
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durch den Halter erfolgen. Diese ist eine héchstpersonliche Angelegenheit und kann

alternativ lediglich Uber einen Notar erfolgen.

1.2 Zielsetzung

Die Notwendigkeit des Einsatzes von RFID in vielen Lebensbereichen ful3t auf den
Eigenschaften dieser Technologie und den mit dieser Technik verbundenen Potentia-
len. Eine Effizienzsteigerung bezlglich der Arbeitszeit und eine schnellere Reaktions-
fahigkeit sind alleine zwei Aspekte.

Durch den Aufbau und die Nutzung eines auf Transpondern basierenden Dokumen-
tenmanagementsystems lassen sich Suchvorgange reduzieren. Das hat zur Folge,
dass wichtige Dokumente schneller auffindbar sind und unverziiglich bearbeitet wer-
den konnen. Ziel dieser Abhandlung ist, die RFID-Technologie zum einen grundlegend
zu beschreiben und zum anderen ein anwendbares Praxisbeispiel aufzuzeigen, wel-

ches sich dieser Problematik annimmt und mégliche Handlungsoptionen aufzeigt.

1.3 Gliederung

In Kapitel 2 wird die Entstehungsgeschichte von RFID beschrieben. Dabei liegt der
Hauptanteil in der Betrachtung der heutigen Situation und dem momentanen Stand
der Technik. Im dritten und vierten Kapitel beschaftigt sich dieser Beitrag mit den
Chancen und den Risiken der Technologie. Darauf folgt der Praxisbezug anhand des
Beispiels der Sicherheitenverwaltung und -aufbewahrung bei der Dresdner Cetelem
Kreditbank GmbH.

2 RFID-Technologie

Dieses Kapitel fuhrt zunachst in die Technik der RFID ein, erklart grundlegende Be-
grifflichkeiten, um abschlieRend die junge, durch RFID entstandene, Funktechnologie
,Near Field Communication (NFC)* vorzustellen.

Hierbei handelt es sich um ein automatisches Identifikations- und Datenerfassungs-
verfahren auf der Basis von Radiofrequenzen.* Objekte (Personen, Gegenstande oder
Tiere) kénnen eindeutig und kontaktlos mittels der Ausstattung durch Funketiketten
(weitere Bezeichnungen sind: Transponder, Tag oder Smart-Label) identifiziert und
lokalisiert werden. Die im Funkchip des Transponders gespeicherten Daten werden
mittels elektromagnetischer Wellen an ein Lesegerat Ubertragen. RFID-Systeme z&h-
len daher zu den Funkanlagen. Durch die elektronische Identifikation sowie die Eigen-

schaft, dass der Transponder nur auf Abruf Daten Ubermitteln kann, grenzen sich

4 Vgl. Finkenzeller, K. (2002), S. 6.
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RFID-Systeme jedoch von anderen Funktechnologien wie zum Beispiel dem Mobil-
funk, Bluetooth oder Wireless Local Area Network (WLAN) ab.®

21

RFID-Systeme gehoéren zu den automatischen IDentification (ID)-Systemen, welche

Auto-ID-Systeme

ein Objekt maschinenlesbar machen. Weitere Auto-ID-Systeme sind beispielsweise
Identifizierungsverfahren auf der Basis von Barcodes oder aber auch Optical Charac-
ter Recognition (OCR). RFID-Systeme bieten jedoch zahlreiche Vorteile gegenlber

den genannten, alteren Identifikationssystemen, aber auch einige Nachteile, die

exemplarisch in folgender Tabelle ersichtlich sind:

Tabelle 1: Vergleich und Wertung von RFID

Wertung
Merkmal Barcode OCR RFID REID
. : 1 -100 1-100 16 - 64
Typische Datenmenge [Fi] Byte Byte kByte +
Datendichte [Fi] gering gering sehr hoch +
Lesbarkeit / Beschreibbarkeit durch : . . "
. bedingt einfach | unmdglich -
Personen [Fi]
Maschinenlesbarkeit [Fi] gut gut gut o]
Einfluss von Schmutz und Nasse sehr stark | sehr stark .keln +
[Fi] Einfluss
: : totaler totaler kein
Einfluss von (opt.) Abdeckungen [Fi] Ausfall Ausfall Einfluss +
: : . . . kein
Einfluss von Richtung und Lage [Fi] gering gering Einfluss +
: : . . kein
Abnutzung und Verschleil} [Fi] bedingt bedingt Einfluss +
Beeinflussung der Lesbarkeit durch i i nein N
Material (Wasser, Metall...) [HoF] J J
S sehr . :
Anschaffungskosten Elektronik [Fi] gering mittel mittel -
Kosten fur Etiketten [HoF] <€0,01 variierend | € 0,10 - 1 -
TSR — gering gering schnell
Lesegeschwindigkeit [Fi] 4s 3s 0.5s +
Max. Distanz zwischen Datentrager 0-50cm <1cm 0-5m +
und Lesegerat [Fi] (Scanner) | Mikrowelle

) Gilt nur fiir die read-only Transponder, kann auch (+) sein, z. B. unter dem Aspekt der Sicherheit
Quelle: In Anlehnung an Finkenzeller, K. (2002) [Fi], S. 8; Hodges, S. & McFarlane, D. (2005) [HoF], S. 6

®Vgl. BSI (2004), S. 27.
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Auto-ID-Systeme konkurrieren untereinander in ihren Eigenschaften: Es gibt altbe-
wahrte und kostengunstige Systeme fur Massenanwendungen im Bereich der Waren-
kennzeichnung, wie auch aullerst zuverlassige oder falschungssichere Systeme zur
Personenidentifikation.®

RFID kann als eine der leistungsstarksten ID-Systeme angesehen werden, ein Ver-
gleich mit anderen Auto-ID-Systemen ist jedoch sinnvoll. Erst wenn die Vor- und
Nachteile verstanden wurden, kann ein geeignetes System ausgewahlt werden.

Nachfolgende Tabelle vergleicht ausgewahlte Eigenschaften miteinander:

Tabelle 2: Ausgewahlte Auto-ID-Systeme und deren wichtigste Eigenschaften

Alarmauslésung
Identitat
Maschinenlesbarkeit
Zusatzdaten
Veranderung der Daten
keine Sichtverbindung
Mehrfacherkennung
Falschungssicherheit

EM/RF
Warensicherung

X
X
X

Barcode

OCR

Fingerabdruck

X X | X | X | X

DNA
(Labor)

X | X | X | X | X

X
X
X
X
P

RFID X

Quelle: Kern, C. (2006), S. 14

2.2 Entwicklung von RFID

Wie diverse inzwischen zivil genutzte Technologien unserer Zeit (zum Beispiel die
GPS-Navigation) ist die RFID-Technologie auf ein militdrisches Projekt zurtckzufuh-
ren. Ihren Ursprung hat sie in den 30er Jahren des letzten Jahrhunderts, als das U.S.
Militéar eine Mdglichkeit suchte, Angriffsziele zulanglicher bestimmen und erkennen zu
kénnen. Daraufhin entwickelte das U.S. Naval Research Laboratory ein sogenanntes
Freund-Feind-Erkennungssystem (Originalbezeichnung: Identification Friend-or-Foe

(IFF)). Mittels IFF wurden schon im zweiten Weltkrieg eigene und gegnerische Flug-

®vgl. Kern, C. (2006), S. 13.
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zeuge unterschieden. Eine Bodenstation konnte mittels Transponder (damals in den
Abmessungen eines Koffers) mit U.S. Flugzeugen kommunizieren und so die Piloten
bei der Erkennung unterstutzen.

Aufgrund der aus heutiger Sicht hohen Kosten, der enormen GrofRe sowie dem Ge-
wicht der Systembauteile war diese Technologie bis in die 1950er Jahre hinein nur
dem Militar und Forschungseinrichtungen vorbehalten. Erst mit der Entwicklung von
integrierten Halbleiterschaltungen, programmierbarer Speicherchips, Mikroprozesso-
ren und Programmiersprachen sowie Softwareapplikationen fand RFID Einzug in die
zivile Welt. Die ersten kommerziellen Vorlaufer der heutigen RFID-Tags waren in den
1960er Jahren Diebstahlsicherungssysteme (EAS) flir Warenhauser.

In den 1970er Jahren wurden zahlreiche Projekte flir Wirtschaft und Wissenschaft ins
Leben gerufen und den Unternehmen Texas Instruments sowie Philips Semiconduc-
tors gelang erstmals die Integration von Schaltungen in die Transponder. Somit war
der Einsatz dieser Technik bei der Kennzeichnung von Rindern und Schweinen im
Mastbetrieb ebenso maglich, wie die Kennzeichnung von Kleintieren, wie zum Beispiel
Tauben oder Haustieren.

Im Anschluss verfolgten vor allem die Vereinigten Staaten und einige skandinavischen
Lander die Entwicklung der RFID-Systeme weiter. Zu diesem Zeitpunkt sollte diese
Technologie im StraRenverkehr sowie fiir Mautsysteme eingesetzt werden.” RFID-
Systeme werden heute in vielen anderen Landern zur Mauterfassung eingesetzt, zum
Beispiel in Osterreich, Puerto Rico, Irland und Jamaika.®

Zu Beginn der 1990er Jahre gelang RFID der Durchbruch im kommerziellen Bereich.
Seither entstand eine enorme FUlle an Anwendungsbereichen: Elektronische Weg-
fahrsperren in Kraftfahrzeugen, Zutrittskontrollsysteme, Behalteridentifikation, Zeiter-
fassung, Industrieautomation und fast taglich kommen neue, denkbare Einsatzgebiete
hinzu. Mit dem Ruckgang der Preise fur RFID-Komponenten zu Beginn dieses Jahr-
hunderts nahm die Einsatzhaufigkeit weltweit stark zu.’

Eine Problematik nicht technischer Natur wurde bis heute jedoch noch nicht abschlie-
Rend geldst: Die Standardisierungen. Hier herrschen weltweit noch weitgehende Un-
einigkeiten. Es gibt einzelne Bereiche, in denen man sich auf einheitliche Vorgaben
einigen konnte, so gibt es beispielsweise die Standards ISO 7816 fur Kontaktkarten,
ISO 10536 fur kontaktlose Karten oder aber auch ISO 11785 fur die Tierkennzeich-
nung'®. Von einer generell einheitlichen Regelung fiir alle Aspekte von RFID kann

derzeit noch nicht gesprochen werden.

! Vgl. www.rfid-journal.de (2008a).

8 Vgl. www.rfidabc.de.

o Vgl. Bhuptani, M. & Moradpour, S. 24 ff.
10 Vgl. www.epcglobal.at.
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2.3 Bestandteile von RFID-Systemen
Es gibt eine Vielzahl von umgesetzten RFID-Projekten, unabhangig von dem Einsatz-

gebiet haben alle Systeme immer zwei Komponenten: Transponder und Lesegerat.

2.3.1 Transponder

,Der Begriff Transponder ist aus den Begriffen transmit und responde (Ubertragen und
antworten) zusammengesetzt.“'! Er ist an dem zu identifizierenden Objekt angebracht
oder darin integriert. Der Transponder besteht aus einem Mikrochip, der Prozessor
und Speicher enthalt sowie einem Koppelelement zum Lesegerat, der Antenne.

Auf dem Mikrochip werden die gewtlinschten Informationen abgespeichert, wahrend
die Antenne Radiowellen empfangt und sendet. Die Bauform eines Transponders
hangt im hohen Malie von der Grélke des Gehauses und der darin oder darauf befind-
lichen Antenne ab. Die Antenne wiederum muss so gestaltet sein, dass sie die mag-
netischen beziehungsweise die elektromagnetischen Felder des Lesegerates gut

empfangen kann und das hangt wiederum von der gewiinschten Entfernung zwischen

dem Lesegerat und dem Transponder ab. "

Abbildung 1: Passive RFID Transponder
Quellen: www.kuessner.org; www.schreinergroup.de; www.themajorsoftware.info

2.3.2 Lesegerat

Der ,Reader’ stellt die Sende-Empfangs-Einheit eines RFID-Systems dar. Sie besteht
aus einem Hochfrequenzmodul (Sender und Empfanger), einer Kontrolleinheit (zur
Prifung der Funktionalitdt der Transponder) sowie ebenfalls einem Koppelelement
zum Transponder (die Antenne). RFID-Leseeinheiten kénnen Daten, die auf dem
Transponder gespeichert sind, auf eine Entfernung von wenigen Zentimetern (Low
Range) bis auf mehrere Meter (Long Range) auslesen, andern und neu schreiben. Je
nachdem, ob sie als reine Lesegerate oder als Schreib- / Lesegerate ausgelegt sind.™

" Fraunhofer-Gesellschaft (2005), S. 5.
"2 vgl. www.rfid-journal.de (2008b).
3 Vgl. Schoblick, R. & Schoblick, G. (2005), S. 70.
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Im Wesentlichen ist die GroRe des Lesegerates von dem jeweiligen Verwendungs-

zweck abhangig.

Abbildung 2: Fahrzeugmontiertes Lesegerat und RFID Handheld
Quellen: www.intermec.ch; www.pua24.net

2.4 Funktionsweise und Unterscheidungsmerkmale
Ein Lesegerat erzeugt je nach Arbeitsfrequenz ein magnetisches Hochfrequenz (HF)
oder elektromagnetisches Ultra-Hochfrequenz (UHF) Feld, welches die Antenne des

RFID-Transponders empfangt.

Kopplungs-

einheit RFID-
RFID- Transponder
Lesegerat
RFID-
aatef, Transponder

RFID-
Transponder

sopueLlLuoy
uzjeq

=

Rechner/Applikation

Abbildung 3: Funktionsweise von RFID
Quelle: Fleisch, E. (2005), S.71
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Sobald der Transponder angesprochen wird, schickt er seine auf dem Mikrochip ge-
speicherten Daten an das Lesegerat zuriick. Umgekehrt kann ein Schreib- / Lesegerat
auch Informationen aussenden, die der Transponder aufnimmt.
Anhand folgender Merkmale kann man RFID-Systeme miteinander vergleichen:

e Frequenzbereich

e Speichertechnologie

e Energieversorgung der Transponder und Datenlbertragung

e Mehrfachzugriffsverfahren

e Reichweite
Diese haben Einfluss auf die Funktionssicherheit und Leistungsfahigkeit und sollten
deshalb vor der Auswahl und Implementierung einer RFID-basierten Anwendung Be-

rucksichtigung finden.

2.4.1 Frequenzbereich

RFID-Systeme kdnnen unterschiedliche Arbeitsfrequenzen nutzen. Um Storungen mit
anderen Funkdiensten zu vermeiden, wurden Industrial, Scientific and Medical Band
(ISM)-Frequenzbereiche, die weltweit speziell fur industrielle, wissenschaftliche und
medizinische Anwendungen reserviert sind, fir den Gebrauch von RFID-Diensten
freigegeben. Die nachfolgende Abbildung zeigt die Einordnung der RFID-Frequenzen
in das Spektrum von 10 kHz bis 300 GHz.

RFID: Item
Management
RFID: &TollRoads  ppyp.
Access Control RFID: ltem
Animal ID Smart Cards Management
X Microwave
EAS
TDat_a |
emina
Low Freq. EAS Mid. Freq. Cell|Phone
EAS Y
Data Radio Garage
Modem Toys AM CB Fid Door
10 kHz 100 kHz 1 MHz 10 MHz 100 MHz 1000 MHz 245 GHz 300 GHz

Abbildung 4: RFID-Frequenzen

Quelle: www.rfid-ldsungen.com
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Zusatzlich kann in Europa der Frequenzbereich unter 135 kHz — in Amerika und Japan
unter 400 kHz — genutzt werden." Zu diesen Frequenzen gehéren bestimmte Ein-
satzbereiche. Das geht aus den unterschiedlichen Eigenschaften der jeweiligen elekt-
romagnetischen Wellen hervor. Relevante Merkmale sind die Durchdringungsrate (von
zum Beispiel Wasser), die Bauweise der Antenne, der Energiebedarf, die Datenubert-
ragungsrate, die Reflexion an Oberflachen, die Orientierung zur Antenne sowie die
Lesedistanz." Weltweit haben sich folgende Frequenzen durchgesetzt: '

e Langwellenbereich bis 135 kHz (Niedrigfrequenz)

e Kurzwellenbereich bei 13,56 MHz (Hochfrequenzbereich)

e Ultra-Kurzwellenbereich 868 MHz Europa / 915 MHz USA (Ultrahochfrequenz)

¢ Mikrowellenbereich 2,45 GHz und 5,8 GHz (Mikrowelle)

2.4.2 Speichertechnologie

Jeder Transponder verflgt tiber einen Speicher, um die Daten fir eine Abfrage bereit-
zuhalten. Diese Speicher kénnen sich jedoch elementar in ihren Fahigkeiten unter-
scheiden. Man differenziert zwischen Read-only-Transpondern, Write-once-
Transpondern und Read-write-Transpondern. Erstere erhalten bei der Chipherstellung
eine Kennnummer eingebrannt, diese kann anschlieBend ausschliellich ausgelesen
werden. Die zweite Art kann einmalig vom Anwender individuell beschrieben werden,
sie werden auch Write-Once-Read-Many times (WORM)-Speicher genannt."” Sie sind
kostengunstig zu produzieren. Sollen dariber hinaus Daten mit dem Transponder as-
soziiert werden, dient die einmalige ID des Tags als Referenz fir weitere Daten in
einer externen Datenbank. Transponder, die Uber die Read-Write-Funktion verflgen,
besitzen einen zusatzlichen Datenspeicher im Chip und sind daher kostenintensiver in

der Herstellung als die erstgenannten Varianten.

2.4.3 Energieversorgung der Transponder und Datenubertragung

Ob ein Transponder als aktiv oder passiv zu deklarieren ist, hangt mit seiner Energie-
quelle zusammen. Passive Tags beziehen die bendtigte Energie zur Ubermittlung ih-
rer Daten aus dem elektromagnetischen Feld des Lesegerates.' Sie kénnen nur sen-
den, wenn sie innerhalb des Einflussbereiches der Leseeinheit sind. Aktive Tags wer-
den dagegen mit einer eigenen Stromversorgung (zum Beispiel einer Batterie) betrie-

ben und kénnen ohne AuRenwirkung selbststandig funken. Damit sind groRere

" vgl. BSI (2004), S.65.

S vgl. Kern, C. (2006), S. 41 ff.

'8 \gl. Bhuptani, M. & Moradpour, S. (2005), S. 44.
' Vgl. Lampe, M. & Flérkemeier, C. (2005), S. 70.
18 Vgl. Fraunhofer-Gesellschaft (2005), S. 4.
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Reichweiten realisierbar. Ein Nachteil ist dann die begrenzte Lebensdauer der Batte-
rie. Es gibt auch Mischformen, die nicht permanent senden und Transponder, die ihre
Batterie im elektromagnetischen Feld des Lesegerates wieder aufladen kénnen. Diese

Systeme sind jedoch noch sehr kostspielig und werden zurzeit nur selten eingesetzt."

2.4.4 Mehrfachzugriffsverfahren - Pulkfahigkeit
Es kann zwingend erforderlich sein, mehrere Tags simultan auslesen zu kénnen. Bei-

spielsweise, wenn sich mehrere Transponder an Objekten auf derselben Europoolpa-

lette befinden.

Abbildung 5: Palette mit RFID-etikettierten Waren

Quelle: www.portel.de

Diese multiplen Labels im Anwendungsbereich eines Lesegerates senden ihre ID-
Nummer gleichzeitig und das kann zu Uberlagerungen und Stérungen der Einzelsig-
nale fuhren. Um das zu verhindern oder die zeitgleiche Erfassung mehrerer Objekte
zu ermoglichen, stehen heute verschiedene Antikollisionsverfahren zur Verfligung.
Antikollision bedeutet hierbei das Auseinanderhalten mehrerer Transponder im glei-

chen Lesefeld eines Lesegerates, um mit diesen einzeln zu kommunizieren.

19 vgl. Schoblick, R. & Schoblick, G. (2005), S. 121.
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Hierzu eigenen sich vier Multiplex-Verfahren: sie unterscheiden sich zeitlich im TDMA
(Time Domain Multiple Access), in der Frequenz im Frequency Domain Multiple Ac-
cess (FDMA), raumlich im Space Division Multiple Access (SDMA) und schlieBlich in
der Kodierung, dem Code Division Multiple Access (CDMA). Am haufigsten wird das
Time Division Multiple Access (TDMA)-Prinzip®® angewandt. Es st ein
Zeitmultiplexverfahren mit einer Reihe unterschiedlicher Verfahren. Bei allen werden
Zeitfenster genutzt, in denen nur ein Transponder mit dem Lesegerat kommuniziert.?'

Eines der einfacheren Verfahren ist das sogenannte ALOHA-Verfahren, das auf Ha-
waii zum Aufbau eines Funknetzes genutzt wurde. Dabei wird eine Form des Zeit-
multiplexings zur Aufteilung der Kanalkapazitat verwendet. Das Lesegerat sendet in
kontinuierlichen Abstanden ein Anfragesignal aus. Die Transponder antworten nach
einer zufallig gewahlten Wartezeit mit der Ubertragung ihrer ID-Nummer darauf. Da
die Zeit der Datenubertragung wesentlich geringer als die der Request-Intervalle ist,

kommt es selten zu einer Ubertragungskollision.?

2.4.5 Reichweite

Ein weiteres Unterscheidungsmerkmal von RFID-Systemen stellt die Reichweite dar.
Sie definiert, bis auf welche Entfernung der Reader fahig ist, Daten zuverlassig auszu-
lesen.

Low-Range (close coupling) bezeichnet Systeme mit kleiner Lesedistanz von wenigen
Zentimetern. Mid-Range-Systeme zeichnet eine Lesedistanz von bis zu 1,5 Metern
aus. Diese werden vor allem fur den Diebstahlschutz und zur Zugangssicherung ver-
wendet. Long-Range-Systeme kénnen Distanzen von bis zu 15 m tberbriicken. Tech-
nisch sind sogar einige 100 m méglich.?® In diesem Distanzbereich werden momentan
ausschliel3lich aktive Transponder eingesetzt, da bei diesen Entfernungen das elekt-
romagnetische Feld des Lesegerates so grol® dimensioniert werden musste, um ge-
nugend Energie fir die Datenlbermittlung an einen passiven Tag zu Ubermitteln, dass
es nicht mehr kosteneffizient ware. Long-Range-Systeme finden haufig Anwendung im

Containerbereich.?*

2.5 Near Field Communication — NFC
Im Zusammenhang mit RFID ist immer haufiger die Rede von NFC — einer Nahfunk-
technik, welche von den Firmen Nokia, Philips und Sony etabliert wurde. Ahnlich wie

2 vgl. BSI (2004), S. 35.

21 vgl. Kern, C. (2006), S. 65 ff.

% Vgl. www.rfidatlas.de.

z Vgl. www.tecchannel.de.

24 vgl. www.rfid-journal.de (2008b).
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bei RFID ubertragt NFC Informationen Uber induktive elektromagnetische Kopplungen,
hat aber nur eine Reichweite von maximal zehn Zentimetern. Diese Restriktion ver-
mindert die Diskussion Uber Datenschutzaspekte. ,Es wird der 13,56 MHz Frequenz-
bereich mit einer eher geringen Datenrate von 106, 212 oder 424 kbit/s genutzt, wobei
nur sehr wenig Energie benétigt wird.“?® Sind NFC-Kommunikationspartner an leis-
tungsfahigere Ubertragungswege angeschlossen (GSM, UMTS, Bluetooth, WLAN), so
dient NFC lediglich zur Herstellung des Kontaktes, dem Verbindungsaufbau. Mit die-
ser NFC-Technologie kénnen Gerate sowohl auf einfache (Ubertragung einer ID-
Nummer), als auch auf sehr komplexe Weise (Verschlisselung, Austausch von Daten)
miteinander kommunizieren.?® Unter anderem sind folgende Anwendungen mit NFC
sind denkbar:*’

¢ Herunterladen von Informationen von Postern und Werbeplakaten

o Ticketservice fur Veranstaltungen und Fahrkarten

e Zahlungsvorgange

e Ubertragung von Produktinformationen mittels Objekt-Naming-Service

e Herunterladen von Internet-Links auf RFID-Tags

e Zutrittskontrollen zu Gebauden

e Dateilbertragung zwischen zwei Geraten

3 Chancen der RFID-Technologie

3.1 Allgemeine Nutzenpotentiale

Zu den Herausforderungen heutzutage gehért unter anderem, dass die Nutzenpoten-
ziale von RFID noch nicht in allen Unternehmen bekannt sind. Durch Automatisierung
von manuellen Prozessen sollen Verbesserungen, mehr Transparenz und eine Erho-

hung der Prozessqualitat erreicht werden. RFID kann dazu beitragen:

% vgl. Mattern, F. (2005), S. 49.
%6 vgl. Kern, C. (2006), S. 211.
T vgl. Kern, C. (2006), S. 210.
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Abbildung 6: Nutzenpotenziale von RFID

Quelle: www.4flow.de

Eine in den Jahren 2003 und 2004 vom Auto-ID Center?® gefiihrte und veréffentlichte

Studie fasst einige Vorzige des RFID-Einsatzes beispielhaft fur den Einzelhandel zu-

sammen. Neben der Rickverfolgbarkeit von Artikeln werden vor allem auch Kosten-

und Effizienzvorteile sowie Zusammenhange zum Qualitdtsmanagement angefuhrt

und RFID mit anderen Auto-ID Verfahren verglichen:?
e Schnellere Ruckverfolgbarkeit von Artikeln, damit:
o Erhohung des Verbraucherschutzes
o Schnellere und bessere Kundeninformation
o Kunden kénnen einfacher identifiziert und gezielt informiert werden
= Schnellere Information bei verringerten Kosten

e Zunahme der Verkaufe um 3 % durch héhere Warenverfligbarkeit

e Verringerung der Personalkosten bei der Warenannahme um bis zu 65 %, bei

der Lagerung und Inventur um bis zu 25 % und beim Auszahlen per Hand um

bis zu 100 %

2 Vgl.: www.autoid.mit.edu/cs/ - AUTO-ID Labs at MIT {Massachusetts Institute of Technology} - RFID

and Academic Convocation Online Community.

® Zusammengefasst aus: Agarwal, V. (2001), S. 13 ff; Alexander, K., Birkhofer, G. u.a. (2002), S. 15 ff;

Chappell, G., Durdan, D. u.a. (2003), S. 11 ff.



Schriftenreihe Logistikforschung Band 5, Bioly/Klumpp: RFID und Dokumentenlogistik 14

e Verringerung des Warenschwunds im Wert von einem Prozent der Verkaufe
sowie Verringerung der Abschreibungen von verdorbener oder Uberalterter
Ware um bis zu 20 %.*
e Bessere Planung der Artikelverfugbarkeit
e Erhéhung der Artikelsicherheit und damit Verringerung von Verwechslungen
und damit verbundenen Gefahrdungen
e Einfachere und genauere Inventur
Diese Aussagen werden von einer Studie des Instituts fir Handelsforschung (IfH)*'
aus dem Jahr 2005 belegt.

3.2 Sicherheit

Zutrittskontrollen kénnen zentral, komfortabel und mit wenig Aufwand eingerichtet
werden. Lediglich einen Transponder vor den Leser halten und die Tir ist entriegelt.*?
Bei Schliellsystemen kann der administrative Aufwand verringert werden. Man kann
hier zum Beispiel bestimmen, welche Seriennummern (also welche RFID-Tags) frei-
gegeben sind und an welchen Turen diesen Nummern in welchem Zeitraum Zutritt
gewahrt wird.

Mitarbeiterausweise fur sicherheitsempfindliche Bereiche kénnen einen temporaren
Zugang ermoglichen. Geht ein Transponder verloren, kann dessen Berechtigung un-
kompliziert und schnell geléscht und nach Bedarf eine neue Seriennummer implemen-
tiert werden.® Ein Schliisselverlust bei einem mechanischen Schloss kann sehr kost-
spielig werden, da aus Sicherheitsgriinden haufig alle Schlésser eines Systems ge-
tauscht werden mussen.

In Maschinenparks von Unternehmen wurde Kapital investiert und nicht jeder darf oh-
ne Weiteres (eine Einweisung oder eine Priifung) eine Maschine bedienen. Uber RFID
kann die Zugriffsberechtigung gesteuert werden. Abhangig von der Seriennummer
kann zusatzlich eine Hierarchie eingefiihrt sein, die es mehreren Personen ermdglicht,
die Maschine zu bedienen, aber nur einige Personen, die sich im Besitz bestimmter
Seriennummern befinden, kbnnen zusatzlich gewisse Parameter andern. Die verbreit-
eteste Anwendung der RFID-Technologie dirfte mit jahrlich circa 55 Millionen* ver-

bauten passiven Transpondern die Wegfahrsperre in Personenkraftwagen sein.

% vgl. Chappell, G., Durdan, D. (2003), S. 5.

%1 Siehe: www.ifhkoeln.de/ = Institut fiir Handelsforschung.
32 vgl. Witt, B. (2006), S. 175.

% vgl. www.rfid-im-blick.de (2008c).

i Vgl. www.ambb.de, S. 7.
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3.3 Schnelle Ubersicht und Transparenz

Die Inventarisierung von Blchern, CDs oder DVDs wird durch die Anbringung eines
Transponders in Form eines Etiketts erleichtert. Der Interessent gibt sich durch seinen
personlichen Transponder zu erkennen und die Daten des Transponders im Etikett
werden seiner Kennung zugebucht. Selbst ein Buchungsterminal ist vorstellbar, an
welchem das Buch ohne jegliches Personal nach Belieben zuriickgegeben werden
kann. *°

Im Einzelhandel kdnnten Melde- und Mindestbestédnde sowie Bestellmengen mit Hilfe
der RFID-Technologie verwaltet und somit die Bestands- und Lagerkosten optimiert
werden. Weiterhin ist denkbar auf diesem Wege die OOS (out of stock)-Situationen zu
minimieren. ,Die Unternehmensberatung A.T. Kearney geht davon aus, dass durch
die durch RFID erreichte héhere Transparenz die Genauigkeit von Bedarfsprognosen
erhoht.“*® Eine konservative Schatzung geht von einer méglichen Reduzierung von
5 % des Gesamtbestandes aus.®” Das Einsparpotential im Bereich Lager- und Perso-

nalkosten liegt nach A.T. Kearney bei 7,5 %.%

3.4 Optimierung von Logistikprozessen

Experten weisen darauf hin, dass ,wesentliche Kosteneinsparungspotentiale nicht
genutzt werden, weil entscheidungsrelevante logistische Informationen nicht zur richti-
gen Zeit, an der richtigen Stelle vorliegen.“* Daraus resultieren unter anderem circa
35 % Leerfahrtenanteil®®. Moderne Informationstechnologien wie zum Beispiel RFID
kénnen demnach einen entscheidenden Wettbewerbsvorteil darstellen.*’ Nachstehend

erfolgt eine nicht abschlieRende Aufzahlung:

) Die Robustheit von RFID-Tags

Ein Vorteil der RFID-Technologie ist die Unempfindlichkeit der Smart Labels. Wahrend
Barcodes oder andere ,papiergebundene’ Kennzeichnungen bei Nasse, Schmutz oder
starker Sonneneinstrahlung zerstért werden kdnnen*?, (iberstehen die elektronischen
Chips im Regelfall den Einfluss von salzhaltiger Luft, aggressiven Umwelteinflissen

oder Verkratzungen unbeschadet.*® Desweiteren sind sie lageunabhéngig.*

% vgl. Zahn, S. (2007), S. 47.

% Montanus, S. (2004), S. 35.

% Vgl. Montanus, S. (2004), S. 35.

% vgl. Montanus, S. (2004), S. 35.

% Schmidt, M. (2007), S. 28.

“0'vgl. Schmidt, M. (2007), S. 28.

“Tvgl. Bock, S. (2004), S. 41 f.

“2v/gl. Seifert, W., Decker, J. (2005), S, 103.
3 Vgl. www.rfid-im-blick.de (2008b).

“ vgl. www.rfid-journal.de (2008c).
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. Tracking und Tracing

.Die Wirtschaft verlangt heute eine transparente, sichere und zuverlassige Logistik,
die im Zeittakt laufen muss. Schaden und Verluste sollen gegen Null tendieren. Das
bedeutet, dass der gesamte kontinentale und interkontinentale Logistikprozess liicken-
los Giberwacht werden muss.“® Durch die kombinierte Anwendung mit Technologien
wie WLAN oder satellitengestiitzten Systemen wie dem GPS, ist eine Ortung einzelner
Objekte im Transportfluss mdglich. Dazu wird der Transponder an unterschiedlichen
Stationen einer Produktion oder in der Logistikkette erfasst. Heute kdbnnen Spediteure
feststellen, wo sich ihre Fahrzeuge befinden.*® ,Mit RFID kombiniert, wiissten sie das
sogar bestandsgenau.’

Mit ,Track'n"Trace’ lassen sich also Ablaufpunkte und Stationen bestimmen, die ein
Objekt bislang durchlaufen hat. So ist nachvollziehbar, wie weit ein Produktions- oder
Auslieferungsprozess fortgeschritten ist. Das ermdglicht eine bessere Planung (Stich-
wort: Vendor Management Inventory (VMI)), erhoht die Sicherheit (Stichwort: Just-in-

time-Belieferung) und schont Ressourcen.

J Transport- und Tourenplanung

,Die Transportplanung stellt fir den Spediteur die Basis zur Erbringung von Logistik-
leistungen dar. Durch Anwendungssysteme kdnnen die Planung und Steuerung von
Fahrzeugrouten sowie eine Sendungs- und Frachtverfolgung unterstiitzt werden. Flot-
tenmanagementsysteme helfen Leerfahrten zu vermeiden und sorgen fur eine besse-
re Auslastung von Transporten.“*® Wird zum Beispiel ein LKW entladen und dabei die
RFID-Transponder ausgelesen, erhalt der Spediteur eine Benachrichtigung und das

Fahrzeug kann effizienter eingeplant werden.

4 Risiken der RFID-Technologie

Aufgrund der Eigenschaften der Technologie bietet RFID auch ein Risikopotential. So
existieren sowohl Datenschutzbedenken als auch Aussagen uber mogliche Auswir-
kungen auf die Gesundheit. Folgendes Kapitel erortert die potentiellen Gefahren von

RFID und was bei dem Umgang mit dieser Technik beachtet werden sollte.

4.1 Datenschutz
Ein Grund fur die Bedenken der Datenschitzer liegt in der Mdglichkeit begriindet,

RFID-Transponder unbemerkt und unberechtigt auszulesen. ,Der Inhalt einer Ein-

5 Helmke, B. (2006), S.7.

46 Vgl. Franke, H., Dangelmaier, W. (2006), S. 86.
" Franke, H., Dangelmaier, W. (2006), S. 86.

8 Franke, H., Dangelmaier, W. (2006), S. 144.
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kaufstite konnte plétzlich genauso transparent werden, wie die personliche Geldbor-
se.“? Bibliotheken zum Beispiel, die ihre Biicher mit RFID-Tags versehen, geraten
durch diesen Einsatz ins Kreuzverhdr und Spekulationen Uber den ,gldsernen Leser®
werden laut. So konnte zu jedem Nutzer einer Bucherei ein Profil seiner ausgeliehe-
nen Bulcher erstellt werden. Grundsatzlich ist das Datenschutzrecht immer dann be-
troffen, wenn entweder der RFID-Tag selbst personenbezogene Daten speichert, oder
die nicht personenbezogenen Daten einer bestimmten natlrlichen Person zugeordnet
werden kénnen.*® Manche Datenschiitzer fiirchten den Missbrauch der RFID-Technik,
indem sich etwa das Kaufverhalten der Konsumenten bis ins Detail zuriickverfolgen
lieRe.®' Personenunabhiangig gespeicherte Waren-Daten sind zwar zunéchst unbe-
denklich, werden aber personenbeziehbar, wenn der Kunde im Einzelhandel bargeld-
los per EC- oder Kundenkarte bezahlt. »Die hohe raumliche und zeitliche Dichte der
Datenspuren erlaubt die nachtragliche Erstellung von personalisierten Bewegungs-
und Kontaktprofilen«, sagt beispielsweise Britta Oertel vom Institut flir Zukunftsstudien

und Technologiebewertung.

o Abhdren der Kommunikation zwischen RFID-Tag und Lesegeréat

Aufgrund der Sendeleistungsasymmetrie zwischen Lesegerat und Tag besteht die
Méglichkeit, dass Daten, die vom Leser zum Tag gesendet werden, von nicht autori-
sierten Lesestationen mitgehdrt werden. ,Denn aufgrund der Energiekopplung zwi-
schen Lesestation und RFID-Tag hat das vom Lesegerat erzeugte Feld immer die
vielfache Reichweite des vom Tag reflektierten Riickkanals.“** Hierbei wird die Kom-
munikation zwischen Lesegerat und Transponder Uber die Luftschnittstelle durch Auf-

fangen und Dekodieren der Funksignale abgehért.*®

) Nicht autorisiertes Auslesen

RFID-Tags erlauben das unbemerkte Auslesen der auf ihnen gespeicherten Informati-
onen. Die Leseeinheiten bendtigen fir die Datenlbertragung nicht einmal eine Sicht-
verbindung zum Tag. Der potentielle Angreifer muss lediglich Uber ein Erfassungsge-
rat verfigen, welches er entweder unbemerkt installiert oder mobil mit sich flhrt. Es
werden bereits Softwareprodukte angeboten, die auf mobilen Lesegeraten zum Ein-

satz kommen und zum Beispiel in Supermarkten einfache Tags sowohl auslesen als

“9vgl. BSI (2004), S. 11.

% Siehe: §3 Abs.1 Bundesdatenschutzgesetz.
g Vgl. www.rfid-chips.net.

%2 |angheinrich, M. (2005), S. 348.

% vgl. BSI (2004), S. 42.
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auch beschreiben kénnen.** Dies konnte auf Firmengelédnden ein unberechtigtes

Scannen von RFID-Firmenausweisen ermaoglichen.

o Falschen von Daten

Theoretisch besteht die Mdglichkeit, RFID-Funketiketten neu zu programmieren. Vo-
raussetzung ist, dass es sich nicht um read-only- oder WORM-Tags handelt. Sollten
aber programmierbare Tags im Einzelhandel eingesetzt werden, kénnten Kunden die
Etiketten so manipulieren, dass IDs von ahnlichen, aber preiswerteren Waren uber die
original ID geschrieben werden und sich so einen Vorteil verschaffen, der den Einzel-

handel erheblichen Schaden zufiihren konnte.

4.2 Sicherheit
Wie hoch das Risiko der oben genannten Mdglichkeiten ist, hangt von den techni-

schen Eigenschaften der eingesetzten RFID-Komponenten ab.

J Begrenzte Lesereichweite

,Die Lesereichweite ist der starkste Faktor, der ein einfaches Erfassen von Daten und
das Erstellen von Nutzerprofilen einschrankt*.*® Dieser Umstand spricht fiir den Ein-
satz von passiven Transpondern, sofern technisch realisierbar. Ein Auslesen ware nur
dann maoglich, wenn die passiven Tags von einem Lesegerat in ausreichender Nahe
mit der ndtigen Energie gespeist wirden. Desweiteren ist die maximale Entfernung
vom Lesegerat zum Tag von der verwendeten Betriebsfrequenz abhangig. Bei gerin-
gerer Frequenz ist die Reichweite kleiner als zum Beispiel im UHF-Bereich. Die Kom-
bination von passivem Tag und geringer Betriebsfrequenz hat also zur Folge, dass der

Tater sehr nah an den auszuspionierenden Tag herantreten misste.

o Lesbarkeit und Interpretierbarkeit

Hier kann das Erfordernis geschaffen werden, mit einer Datenbank zu interagieren.
Ausgelesene Zahlencodes auf den RFID-Tags, ohne Zugriff auf die dazugehérigen
Datenbanken, sind nutzlos. Ferner kdnnen auf dem Chip gespeicherte Daten in ein-
zelnen Bits abgelegt werden, diese kdnnen von ,fremden* Systemen zwar gelesen,
aber nicht interpretiert oder ausgewertet werden. So sind RFID-Daten als Informati-

onsquelle unbrauchbar.*®

4 Vgl. www.golem.de.
% Kern, C. (2004), S. 198.
% vgl. Kern, C. (2004), S. 28.
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4.3 Gesundheitsschutz

Der Datenaustausch von RFID-Systemen wird Uber elektromagnetische Wellen be-
werkstelligt. Fakt ist, dass elektromagnetische Felder eine Wirkung auf den menschli-
chen Organismus ausuben. Neben positiven Effekten (zum Beispiel: Warmeaufnah-
me) sind auch negative Beeinflussungen auf natlrliche und kinstliche Korperteile
nicht auszuschlieRen. Aus diesem Grunde ist die Frage berechtigt, ob von RFID-

Systemen potenzielle Gefahren fur die Gesundheit ausgehen.

o Strahlenbelastung

Bereits in den 50er Jahren hinterfragte man die Risiken von elektromagnetischen
Strahlen (Radio und Fernsehen). Die steigende Verbreitung von Funksystemen (Mo-
biltelefone, WLAN) entfachte erneut diese Diskussion. Zur Frage elektromagnetischer
Felder des Mobilfunks liegen inzwischen mehrere Tausend wissenschaftliche Studien
vor.”” Die International Commission on Non-lonsing Radiation Protection (ICNIRP)®®
hat die Charakteristiken von elektronischen Sicherheitssystemen (zum Beispiel Me-
talldetektoren oder Diebstahlsicherungen) und RFID-Systemen und deren gesundheit-
liche Auswirkungen untersucht. Die meisten Studien gelten jedoch hinsichtlich einer
nachhaltigen biologischen Wirkung (Zellschadigung, die zu Leukamie und Krebs fih-
ren kénnen, Beeinflussung des zentralen Nervensystems und Reaktionsstérungen) als
unhaltbar. Die Starke der nicht-thermischen Effekte hangt im hohen Mal3e von der
sogenannten Leistungsdichte [W/m?] ab. Die fur Mobiltelefone geforderten Werte von
0,5 W/m? werden von RFID-Anwendungen schon heute eingehalten.®® AbschlieBend
zur Strahlenbelastung kann davon ausgegangen werden, dass nach heutigem Stand
der Wissenschaft und Technik bei Einhaltung bestehender Grenzwerte und sorgfalti-

gem Umgang keine Gefahrdung von der RFID-Technologie ausgeht.

. Beeinflussung medizinischer Gerate

Generell kdnnen Herzschrittmacher, Insulinpumpen, Nervenstimulatoren und andere
elektrisch betriebene Implantate durch elektromagnetische Felder beeinflusst wer-
den.® Die Elektronik von Herzschrittmachern ist fiir die Verarbeitung von der Elektro-
de kommender schwacher, niederfrequenter elektrischer Signale ausgelegt.®' Je nach
Implantat kann jedoch nicht ausgeschlossen werden, dass es zu Problemen kommen

kann. Dies wurde vor allem bei Diebstahlsicherungsanlagen beobachtet. ,Den Tragern

" Vgl. GS1 Germany GmbH & AIM Deutschland (2006), S. 4.
%8 Siehe: http://www.icnirp.de.

9 Vgl. GS1 Germany GmbH & AIM Deutschland (2006), S. 6.
% vgl. GS1 Germany GmbH & AIM Deutschland (2006), S. 3.
o Vgl. www.ralf-woelfle.de.
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von Herzschrittmachern wird ein Sicherheitsabstand von circa 25 Zentimetern zu einer
RFID-Schreib / Leseeinheit angeraten.®

Im Journal of the American Medical Association®® wurde im Juni 2008 eine Studie ver-
offentlicht, die nachweist, dass zahlreiche diagnostische Messungen durch RFID ver-
falscht werden. Gerate der Medizintechnik, die in jeder gut ausgestatteten Intensivme-
dizin-Station vorhanden sind, reagierten unterschiedlich empfindlich mit Messwert-
Verzerrungen. ,In einer Entfernung von einem Zentimeter bis sechs Metern kam es
bei 34 von 123 Tests zu einer Fehlfunktion der medizinischen Gerate. In 22 Fallen
wurden diese Stdérungen als gefahrlich beurteilt, weil Beatmungsgerate ausfielen oder
selbsttatig die Atemfrequenz veranderten, weil Infusionspumpen stoppten oder exter-
ne Schrittmacher den Dienst versagten, weil ein Dialysegerat ausfiel oder der EKG-

Monitor eine nicht vorhandene Rhythmusstérung anzeigte.“®*

4.4 Okonomisches Risiko

Wie grol} das finanzielle Risiko der Einfiihrung von RFID flir ein Unternehmen sein
kann, hangt von branchen- und unternehmensspezifischen Einflussgrofien ab.

Sieht man von den Einfihrungs- und Umristungskosten fir einzelne Firmen ab, blei-
ben die Kosten flr die Transponder. Durch die hohen Kosten kommen fir Konsumgti-
ter zurzeit nur passive Transponder in Frage, die in vielen Fallen nicht so leistungsfa-
hig sind wie die aktiven. Da RFID-Etiketten teilweise nur unternehmensintern genutzt
werden, konnen sie maximal innerhalb des Unternehmens wiederverwendet werden.
Die Anbringung, Entfernung und das Recyceln verursacht zusatzliche Kosten, die den
Benefiz der RFID-Technologie hinsichtlich des Status quo schmalern oder ganz egali-
sieren. Neben diesen grundsatzlichen Herausforderungen, auf die Entwickler wenig

Einfluss haben, gibt es aber auch noch Grenzen bei der Technologie selbst.

o Mangelnde Standardisierung

Als wesentlicher Erfolgsfaktor fur die Realisierung der Potenziale der RFID-
Technologie gilt die Standardisierung auf allen Ebenen. ,Viele Anwendungsfalle rech-
nen sich erst, wenn Daten und Prozesse auf Unternehmensebene und lber die Un-
ternehmensgrenzen hinweg standardisiert sind.“”® Standardisierungsbemiihungen
sind vor allem von der International Organisation for Standardisation (ISO), der Inter-
national Electronic Commission (IEC), dem Joint Technical Committee 1 (JTC 1) und

in jungster Zeit vom Auto-ID Center bzw. von der Nachfolgeorganisation EPCGlobal

62 GS1 Germany GmbH & AIM Deutschland (2006), S. 6.
63 Vgl. www.jama.ama-assn.org.

% Siehe dazu: www.aerzteblatt.de.

% Booz Allen Hamilton (2004), S. 9.
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unternommen und vorangetrieben worden.®® Dennoch wird der Grad der Standardisie-
rung nach einer Studie von AMR Research als ein bedeutendes Schlusselproblem
identifiziert. Zwar bezeichnen 44 % der Befragten den Grad der Standardisierung als
ausreichend genug, um einen positiven Return on Investment (ROIl) zu erreichen,
doch bewerten lediglich 29 % der Teilnehmer aus der Prozessindustrie das Ausmalf}
der Standardisierung als angemessen. Lediglich 35 % der befragten GroRRunterneh-
men (mehr als 5000 Beschaftigte) halten die Standardisierung als ausreichend ausge-
reift, um einen positiven ROI zu erzielen.®” Weltweit uneinheitliche Vorschriften und
Handhabungen hinsichtlich der erlaubten Sendestarken und der Zuteilung von Fre-
guenzbadern bilden ein Hauptproblem bei der Entwicklung international einsetzbarer
RFID-Systeme. Ein in Deutschland aufgebrachter Transponder zur Kennzeichnung
einer Ware kann unter Umstanden in den USA nicht identifiziert werden.®®

Betrachtet man die noch uneinheitlichen Standards und stellt diesem Umstand die
Anschaffungs- und Implementierungskosten einer RFID-Anwendung gegenlber, so
kann eine Investitionsentscheidung gegen RFID ausfallen. Eine reibungslose Verwen-
dung von RFID entlang einer ganzen Wertschépfungskette scheint erst mdglich, wenn
es weltweit einheitliche Normen gibt. Bis dahin konnen viele RFID-Anwendungen le-
diglich in geschlossenen Systemen wie zum Beispiel innerhalb einer Firma oder eines
Konzerns eingesetzt werden.®® GroRendegressionseffekte sind folglich noch nicht

vollumfanglich nutzbar.

5 RFID und Dokumentenmanagement in der Praxis

5.1 Das Unternehmen Cetelem

Die Cetelem Services GmbH ist ein Dienstleister im Bereich der Konsumentenkredite
und eine 100%ige Tochtergesellschaft der Dresdner-Cetelem Kreditbank GmbH. Im
August 2008 arbeiteten circa 450 Personen fir das Unternehmen, das Kreditvolumen
am deutschen Markt betrug zu diesem Zeitpunkt knapp 1,6 Milliarden Euro. Die drei
Saulen der Bank sind a) diverse Kreditkartenprodukte b) Konsumentenratenkredite
(unter anderem auch Finanzierungen im Bereich ,Caravan, Automobil und Motorrad® —
kurz CAM) und c) das Privatkundenkreditgeschaft exklusive der Immobilienfinanzie-

rungen der Dresdner Bank AG.

% vgl. Lampe, M., Flérkemeier, C. (2005), S. 82.

67 Vgl. Reilly, K. (2005), S. 1 & www.rfidjournal.com.
% vgl. BSI (2004), S. 30 & Figgener, O. (2005), S.27.
% vgl. www.rfid-journal.de (2008d).
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5.2 Ausgangslage

Im Kreditgeschaft wird von Seiten der Banken Wert auf die Besicherung der Kredite
gelegt, dass geschieht nicht ausschliellich aus eigenem Antrieb, vielmehr zwingen die
Vorgaben von Basel |l das Risikomanagement in diesem Bereich tatig und wachsam
zu sein. Die Konsequenz daraus ist, dass bei Krediten die zum Kauf eines Fahrzeuges
dienen und somit eine Sicherheit fur den Glaubiger darstellen, zwingend ein Siche-
rungsubereignungsvertrag abgeschlossen werden muss. Ohne diese Option musste
ein hoherer Zinssatz fur diesen Kredit verlangt werden. Dieser Zinssatz lasst sich hin-
sichtlich diverser subventionierter Hausbanken der Automobilindustrie nicht am Markt
realisieren.

Der ehemalige KFZ-Brief, heute die Zulassungsbescheinigung Teil Il, verbleibt bis zur
vollstandigen Riickzahlung des Kredites als Sicherheit in Obhut der Bank. Diese Do-
kumente werden von dem Kunden an die Bank Ubergeben, dort in Empfang genom-
men, an einen externen Dienstleister zur Aufbewahrung weitergeleitet und verwaltet.
Verschiedenste Ereignisse kdnnen dazu fiuhren, dass das Dokument im Original vor-
liegen muss. Beispielhaft sei eine vorzeitige Rickzahlung des Kredites genannt. Hier-
bei hat der Kunde ein Anrecht auf das Dokument, sobald der Betrag unwiderruflich bei
der Bank eingegangen und verbucht ist. Oder bei einem Wohnortwechsel des Kunden
und der damit verbundenen Ummeldung des Fahrzeuges muss die Zulassungsbe-
scheinigung an das zustandige StralRenverkehrsamt versandt und von dort wieder an
die Bank zurlick geschickt werden.

Der Prozess ist so aufgebaut, dass der Kunde einen Fahrzeugkreditvertrag unter-
schreibt, der Handler die Kreditunterlagen und die Zulassungsbescheinigung an die
Bank verschickt und im Gegenzug die Kreditsumme Uberwiesen bekommt. Die Boni-
tatsprufung findet elektronisch am Point of sale, also beim Handler statt. Der Kunde
kann nach erfolgreicher Prifung und Kreditgenehmigung das Fahrzeug sofort in Emp-
fang nehmen. Nachdem der Originalvertrag und diverse bendtigten Unterlagen bei der
Bank eingegangen sind, wird die Kreditakte virtuell in das Computersystem der Bank
eingespielt und die Zulassungsbescheinigung an einen externen Dienstleister zur Auf-
bewahrung abgegeben. Wird das Dokument im Original benétigt, veranlasst die Bank

uber den Dienstleister den Versand.

5.3 Die Herausforderungen

Hier steht die Bank vor zwei grof3en Problemfeldern. Aufgrund der Masse an Vertra-
gen, rechtlicher sowie vertraglicher Vorgaben wird der logistische Aufwand einer Bank
haufig unterschatzt.

Problematik I: Die Menge
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Bei dem Jahresvolumen von Uber 10.000 KFZ-Finanzierungen geht die dementspre-
chende Anzahl von Originalen bei der Bank ein. Diese mussen alle Uberpruft und an
den externen Dienstleister weitergeleitet werden. Das geschieht taglich uber Sticklis-
ten. Dementsprechend hoch ist der Personalaufwand. Jeder eingehende KFZ-Brief
wird durch Mitarbeiter der Bank gescannt, indiziert, Uberprift, in der Stlickliste ver-
merkt, bevor er weiter transportiert werden kann. Auf der Seite des Dienstleisters wird

nach Eingang der Sendung entsprechend jedes Dokument quittiert.

Problematik II: Der Zeitversatz

Aufgrund diverser Auflagen und Richtlinien ist der Prozess der Abgabe an den exter-
nen Dienstleister nicht immer unverziglich méglich und die Bank ist mit den Originalen
belastet. Sind die Kreditunterlagen nicht vollstandig, fehlt zum Beispiel ein geforderter
Gehaltsnachweis, so kann die Abgabe erst erfolgen, nachdem alle benétigten Unter-
lagen eingegangen sind. Haufig ist der Name des Fahrzeughalters in der Zulassungs-
bescheinigung und auf dem Kreditvertrag nicht identisch. Um hier ein Geschaft im
Namen Dritter (Stichwort: Geldwasche) oder einen Betrug unverzuglich identifizieren
zu kénnen, muss dieser Umstand aufgeklart sein, ehe der Versand erfolgen kann. Die
finanzierende Fachabteilung recherchiert dann die genauen Umstande. Bei Unregel-
maligkeiten schaltet sich die Rechtsabteilung ein und fordert die Akten an.

Solange die Unterlagen nicht extern gelagert werden, missen sie jeden Abend dem
hauseigenen Aktenpark zugeflihrt werden. Das hat zur Folge, dass teilweise Doku-
mente versehentlich falschen Akten zugeordnet werden und somit nicht mehr ohne

weiteres auffindbar sind.

5.4 Losung mit RFID

.Bei 3M werden Akten mit Tags ausgestattet. Nach einem Versuch von 3M lassen sich
95 % der Dokumente sofort auffinden, bei einem etablierten Barcodesystem sind es
65 %.“° Bei Eingang der Unterlagen in der Bank miissen alle Dokumente gescannt
und dem hauseigenen digitalen Dokumentenmanagementsystem zugefuhrt werden.
Bei diesem Schritt kann parallel eine Kennzeichnung mit einem RFID-Tag erfolgen.
Von hier an sind prinzipiell vollig unterschiedliche Szenarien denkbar.

5.4.1 Konzept der Raum- und Flachenlberwachung

Es werden an unterschiedlichen Stellen im Gebaude RFID-Leseeinheiten eingerichtet,
so dass die Position eines gekennzeichneten Dokumentes je nach Bedarf mehr oder

weniger genau bestimmt werden kann.

"0 Westphal, T. (2005), S. 17.
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So kénnten RFID-Leser an den Tlren zu Burordumen angebracht werden. Damit wére
dann der Raum eindeutig zu bestimmen, in dem sich das Dokument befindet. Ferner
ist man bei dieser Vorgehensweise in der Lage, Sicherheitsbereiche zu definieren, in
denen sich das Dokument aufhalten darf. Analog zu einer optischen und akustischen
Diebstahlsicherung in Warenhdusern kann ein gekennzeichneter Gegenstand bei un-
absichtlichem Verlassen ein Signal auslésen und bei beabsichtigtem Verlassen ist
nachvollziehbar, welcher Mitarbeiter das Dokument ,ausgebucht* hat. Somit kann fir
das hier behandelte Beispiel dann kein KFZ-Brief, versehentlich zwischen anderen

Dokumenten lagernd, abhanden kommen.

F—1 1 1 L

FEFEREEE -
3 i
H FID Siche
£ — # | (/" . '
_ N 7’ eitsbereicl
RFID Leseeinheiten 3 _r

\J

o
o)

Nl |
J & L f/,d»;»;egg
T 3
e —— | |

Abbildung 7: Raumiberwachung mit RFID

Diese Vorgehensweise ist jedoch nur bei relativ kleinen Raumen als sinnvoll anzuse-
hen. Bei einem Groliraumbiro mit teilweise mehreren hundert Arbeitsplatzen ist diese
Art der Ortung nicht mehr effizient. Hier kann man jedoch aus der Raumuberwachung
— man ist in der Lage den genauen Raum zu bestimmen, in dem sich das Gesuchte
befindet oder man kann Raume ausschlielen, in denen es sich nicht befindet, den
genauen Ort der Lagerung innerhalb des identifizierten Raumes kann man jedoch
nicht weiter spezifizieren — eine Flachenlberwachung gestalten. Dazu werden inner-
halb eines Raumes mehrere Leseeinheiten installiert, die dann (technisch an das
GPS-System angelehnt) eine genaue Lagebestimmung ermdglichen, Ein Navigations-
system fur Dokumente. Dabei sind je nach Buroaufteilung mehrere Vorgehensweisen
denkbar: Besteht das Buro aus einzelnen Arbeitsinseln, so kann es ausreichend sein,
diese Arbeitsgruppen Uber jeweils eine Leseeinheit voneinander differenzieren zu
kdénnen. Bei einer Aufteilung in lange und eng beieinander liegende Reihen kann es
erforderlich werden, mehrere Leseeinheiten so zu platzieren, so dass die ,Sichtberei-
che® sich Uberlappen. Damit wird der Aufenthaltsort des RFID-Signals sehr genau

bestimmbar und das Dokument dementsprechend schnell auffindbar.
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Abbildung 8: Flachenuberwachung mit RFID

(links: Arbeitsgruppen — rechts: Reihenarbeitsplatze)

5.4.2 Konzept des automatisierten RFID-Lagers

Dient ein Raum zur Lagerung von mehreren tausend Akten, ist weder die Raum- noch
die Flachenuberwachung praktikabel. Die Dichte der Dokumente ist in diesem Fall so
grol}, dass selbst bei einer Eingrenzung des Ortes auf einen Umkreis von einem Meter
eine Suche innerhalb von tausenden von Fahrzeugbriefen zur Folge hatte.

Ein Losungsansatz fur diese Herausforderung kann im Zusammenhang mit einem
Trend in der Lagerlogistik gesehen werden, die Automatisierung. Ein im Tagesge-
schaft nicht von Personen zu betretender Raum wird mit einem vollautomatischen
Regalbediengerat ausgestattet. Dieses Gerat transportiert die zur Aufbewahrung der
KFZ-Briefe geeigneten Behalter von dem Regallagerplatz zu einem Mitarbeiter hinter
einer RFID-Schleuse. Dort werden dem Behalter Dokumente entnommen oder hinzu-
gefugt und bei der Ruckfuhrung in das Lager scannt der RFID-Leser den Inhalt der
Transportbox neu und hinterlegt die Daten in einer Datenbank. Damit ist nachvollzieh-
bar, wo sich ein gesuchtes Dokument befindet oder in wessen Besitz es ist.
Voraussetzung fur diese Lagerung ist eine dementsprechende kapazitative Auslas-
tung beziehungsweise Ausnutzung sowie eine hohe Bereitschaft des Unternehmens,
in diese Technik zu investieren. Da die Dokumente in dem hier vorliegendem Fall nur
temporar in den Buroraumen der Bank gelagert werden, bietet sich die vollautomati-
sierte Lagerung fur den externen Dienstleister an, der seine Anschaffungskosten dann

auf die Gesamtheit seiner Kunden umlegen kann.
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Eine ,kleine Version®' des vollautomatischen Lagers flr die kurzfristige Lagerung ist fir
das hier behandelte Problem denkbar. In einigen Arztpraxen werden Krankenakten in
Schranken mit Paternostermechanik aufbewahrt. Diese manuelle Ausfiihrung ist we-
niger kostenintensiv und weniger aufwendig. Auf nachfolgender Abbildung ist ein &hn-

liches Aufbewahrungssystem (ohne Paternostermechanik) zu sehen:

Mit einer Datenbank verbun-

-

™ @ dener PC

Handscanner fur RFID Label

(auf dem Behalter und dem Doku-

ment)

Abbildung 9: Kurzfristiges Lager

Quelle: www.logismarket.de

5.4.3 Kombination aus der Uberwachung und dem Lager mit RFID

Die beiden zuvor beschriebenen Moglichkeiten lassen sich zu einem annahernd |U-
ckenlosen Gesamtkonzept kombinieren. In der Praxis ist damit die absolute Nachvoll-
ziehbarkeit mdglich. Jedoch stehen den vielen Vorteilen schon alleine die Anschaf-
fungskosten entgegen. Wie bei der Schilderung der Situation erlautert, werden die
Zulassungsbescheinigungen nicht dauerhaft bei der Bank gelagert. Bei der Beurtei-
lung beider Varianten muss berlcksichtigt werden, dass nicht nur der innerbetriebliche
Dokumentenverkehr zu betrachten ist. Es besteht auf der einen Seite die Mdglichkeit,
sich Kosten zu teilen. Durch die Einfuhrung einer RFID-Kennzeichnung kénnen die
Bank und der mit der dauerhaften Aufbewahrung betraute Dienstleister in die Situation
kommen, dass beide Seiten daraus Vorteile erlangen. Die Bank senkt ihre Kosten auf
diesem Gebiet und der Dienstleister investiert in eine zukunftstrachtige Technologie.

Sobald sich beide Parteien auf einen Standard und eine Vorgehensweise geeinigt
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haben, besteht die Moglichkeit, die Kosten der Einfihrung sowie Weiterentwicklung
auf weitere Partner zu verteilen, die sich ebenfalls dieser Aufbewahrungsmaoglichkeit
bedienen mochten. Auf der anderen Seite kann ein solches Dokumentenlager so kos-
tensparend ,inhouse‘ betrieben werden, dass die Ausgaben fur den externen Dienst-
leister und damit zwangslaufig auch die Transaktionskosten in diese Richtung entfal-

len.

6 Zusammenfassung und Ausblick

Die RFID-Technologie bietet aufgrund der vielen Vorteile gegenliber bisherigen Identi-
fikationssystemen eine grofRe Vielfalt an Anwendungsmdglichkeiten. Der weltweit zu-
nehmende Einsatz von RFID spricht flr eine grundsatzliche Aufgeschlossenheit ge-
genuber dieser Technik.

Mit RFID kann eine verbesserte Workflowunterstitzung und -steuerung erreicht wer-
den. Da bereits Konkurrenzprodukte auf den Markt drangen, kann von einem Preisver-
fall ausgegangen werden.”" Jedoch miissen die Standardisierungsbemiihungen ver-
starkt verfolgt werden, damit RFID-Produkte aus unterschiedlichen Bereichen und
Branchen miteinander kombiniert werden kdnnen. Elementar ist, dass bei einem zu-
nehmenden Einsatz von RFID nicht die Datenschutz- und Sicherheitsaspekte ver-
nachlassigt werden, um einen Datenmissbrauch oder eine Einschrankung der Selbst-
bestimmung der Blrger zu riskieren. Hierzu gehort ferner das Bewusstsein Uber mog-
liche Gesundheitsrisiken. Es ist darauf zu achten, dass die Offentlichkeit und Personal
nicht unndtig Strahlungsquellen ausgesetzt werden und die Belastung so gering wie

moglich gehalten wird.

AbschlieRend lasst sich zusammenfassen, dass eine Entscheidung fir RFID ein
Schritt in die Zukunft ist, mit der sich die unterschiedlichsten Branchen eine Vielzahl

an Mdglichkeiten und Optionen eréffnen kdnnen.

" vgl. Settele, C.(2006), S. 31.
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